
WORDPRESS
SICHERHEITSBEREICHE

Funktionssicherheit

Datensicherheit

Rechtssicherheit

Zugriffssicherheit



Funktionssicherheit
• Ziel: Stabile Funktion der gesamten Website

• Maßnahmen:
• WP Updates organisieren
• Plugins immer updaten
• Themes immer aktuell halten
• Großvolumige Medien (Videos) extern hosten (Vimeo, Youtube)
• Deaktivierte Plugins löschen



Datensicherheit

• Regelmäßiges Backup mit Updraft Plus

• Regelmäßiges Backup mit Duplicator

• Serverbackup mit Provider vereinbaren

• Upload-Ordner lokal oder auf Cloud  speichern

• Datenbank mit Hilfe von ‚phpmyadmin‘ sichern (exportieren)



Rechtssicherheit

• Impressum mit Hilfe von e-Recht24.de generieren

• Datenschutzerklärung mit Hilfe von e-recht24.de generieren

• Plugin ‚Germanized‘ installieren und aktivieren

• Bei Shop-Betrieb (Woocommerce): Plugin German Market erwägen



Rechtssicherheit

• Impressum bei e-recht24.de generieren

• Datenschutzerklärung bei e-recht24.de generieren

• Plugin ‚Germanized‘ installieren

• Ggf. Kanzlei mit Prüfung beauftragen



Hackangriffe abwehren
(Zugriffssicherheit)

• Grundsätzlich: 100% Sicherheit ist praktisch nicht erreichbar. Dieser Extremwert 
würde die Funktion der wordpress-Website praktisch beenden. Auch die 
permanente, persönliche Überprüfung der Hackersicherheit würde den Betrieb der 
Webseite aus der praktischen Realität entfernen oder unwirtschaftlich machen. 
Ziel muss sein, dass sich ein Angriff auf die Website für den Angreifer nicht lohnt.



‚Hintertüren‘ verhindern



Wurde meine Seite gehackt?
https://sitecheck.sucuri.net/



Brute-Force Login-Versuche
• Erlauben Sie dem Angreifer nicht mehr als 3 Versuche, Ihr Passwort zu knacken.

• Voraussetzung: Ihr Passwort lautet nicht 123456 o.ä.

• Plugin ‚Limit login attempts‘



WPS hide Login



Two Factor Authorization

• Mit dem Plugin ‚Two Factor‘ (Beispiel)

• Hier sollte man daran denken, eine Authorization APP für den QR-Code auf dem 
Handy zu installieren



WP-Config-Daten verbergen

• WP-Config enthält zum Beispiel das Datenbank-Login

• Man kann den Code durch ein include-Statement verbergen:

• <?php include('/home/yourname/wp-config.php'); 



Alles in Wordfence:

• Installation des Plugins ‚wordfence‘



Datenbanksicherheit

• Bei der Installation bitte keinen Datenbanknamen wie den Name der Webseite 
verwenden

• Und den Datenbanknamen nicht mit WP anfangen lassen



Dateiveränderungen im Backend sperren

• Dateien können im Themeeditor editiert werden. Natürlich auch von 
Eindringlingen durch die Hintertür!

• Abhilfe: in wp-config.php die Zeile einfügen: 
define('DISALLOW_FILE_EDIT', true); 
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